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DATENSCHUTZERKLARUNG FUR KUNDEN

Was ist der Zweck dieser Erklarung?

= Bei der Verarbeitung personenbezogener Daten ist bioMérieux Deutschland GmbH verpflichtet,
die Europdische Verordnung vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (nachstehend die
,DSGVO*) sowie alle fur den Schutz personenbezogener Daten geltenden nationalen Gesetze
einzuhalten. bioMérieux Deutschland GmbH ist verpflichtet, Sie Uber die Verarbeitung lhrer
personenbezogenen Daten als Kunde zu informieren.

= Der Schutz nattirlicher Personen im Hinblick auf die Verarbeitung personenbezogener Daten ist
tatséchlich ein Grundrecht. Die oben genannten Regelungen zielen darauf ab, die Rechte der
betroffenen Personen sowie die Verpflichtungen jener, die den Zweck der Verarbeitung
personenbezogener Daten bestimmen und diese Verarbeitung durchfiihren, konkret festzulegen
und zu starken bzw. zu unterstreichen.

= Der Zweck dieser Datenschutzerklarung (,Erklarung®) besteht darin, Sie als Kunde auf
transparente Weise Uber die Verarbeitung |Ihrer personenbezogenen Daten zu informieren, vor
allem uUber die Art der erfassten Daten, den Grund, warum diese verarbeitet werden bzw. auf
welcher rechtlichen Grundlage, wie lange die Daten gespeichert werden, sowie darin, Sie Uber
Ihre Rechte gemall DSGVO und dem Bundesdatenschutzgesetz aufzuklaren bzw. dariiber, wie
Sie diese austiben kénnen.

= Diese Erklarung soll fuir alle Kunden von bioMérieux Deutschland GmbH gelten. Die in Anhang A
am Ende dieser Erklarung enthaltene Tabelle enthalt alle dazugehérigen Informationen beziiglich
Verarbeitungstatigkeiten im Hinblick auf Ihre personenbezogenen Daten.

Verantwortlicher und Datenschutzbeauftragter

Der Verantwortliche ist bioMérieux Deutschland GmbH, eingetragen im Handelsregister Amtsgericht
Stuttgart HRB 220743 und mit der Geschéftsanschrift in D-72622 Nirtingen, WeberstralRe 8,
Deutschland. Die den Verantwortlichen vertretende Person Alexandre Schneider, in der Eigenschatft
als Geschaftsfuhrer, mit folgenden Kontaktdaten: D-72622 Nurtingen, Weberstral3e 8, Deutschland.
bioMérieux Deutschland GmbH hat einen Datenschutzbeauftragten (,DSB“) bestellt, dessen
Kontaktdaten wie folgt lauten: Yves Raisin, Datenschutzbeauftragter, bioMérieux SA, F-69280
Marcy I"Etoile, Frankreich, privacyofficer@biomerieux.com (nachstehend der
,.Datenschutzbeauftragte®).

Definitionen

Nachstehend finden Sie alle Definitionen, wie etwa personenbezogene Daten, Verarbeitung,
Verantwortlicher und Empfanger:

1 Bei personenbezogenen Bezeichnungen ist vorliegend lediglich aus Griinden der besseren Lesbarkeit die mannliche Bezeichnung gewabhit;
unbenommen dessen beziehen sich diese Angaben auf Angehdrige aller Geschlechter
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spersonenbezogene Daten* alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen; als identifizierbar wird eine nattrliche Person angesehen, ,[...] die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, einer
Kennnummer, Standortdaten, einer Online-Kennung oder anhand eines oder mehrerer besonderer
Merkmale identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind®;

,» Verarbeitung ‘. jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, etwa Erheben, Erfassen,
Organisation, Ordnen, Speicherung, Anpassung oder Veranderung, Auslesen, Abfragen,
Verwendung, Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, Abgleich oder Verkniupfung, Einschrankung, Léschen oder Vernichtung;

»Verantwortlicher”: der Arbeitgeber, d.h. bioMérieux, nachstehend der ,Verantwortliche®;

»~Empfanger® die natlrliche oder juristische Person, 6ffentliche Behérde, Abteilung oder sonstige
Organisation, der gegeniiber personenbezogenen Daten offengelegt werden, ungeachtet dessen,
ob diese Person eine dritte Person ist; siehe nachstehend.

Néahere Informationen zu den Definitionen finden Sie unter: Der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit, http://www.bfdi.bund.de/ .

Allgemeine Datenschutzprinzipien

bioMérieux Deutschland GmbH erfasst und verarbeitet Ihre personenbezogenen Daten im Einklang
mit der DSGVO, dem Bundesdatenschutzgesetz sowie ggf. weiteren nationalen Regelungen zum
Schutz personenbezogener Daten.

Warum verwendet bioMérieux Deutschland GmbH Ihre personenbezogenen Daten?

Gemal Artikel 6 der DSGVO beruht die Verarbeitung lhrer personenbezogenen Daten durch
bioMérieux Deutschland GmbH auf deren Eigenschaft als Verantwortlicher auf einer rechtlichen
Grundlage zur Verarbeitung personenbezogener Daten.

Die ,rechtliche Grundlage“ ist das Fundament der Datenverarbeitung gemafl der DSGVO Das
bedeutet, dass, sofern eine Organisation personenbezogene Daten verarbeiten mdchte, die
Notwendigkeit besteht, konkrete rechtliche Grundlagen fiir die Verarbeitung zu ermitteln. Die
DSGVO definiert sechs rechtliche Grundlagen fir die Verarbeitung]:

- gesetzliche Verpflichtung, - Zustimmung,
- Vertragserfullung, - Offentliches Interesse und
- berechtigtes Interesse, - Schutz eines lebenswichtigen Interesses.

Schon eine dieser rechtlichen Grundlagen reicht aus, um als Basis fir die Datenverarbeitung zu
dienen.

Wie verwendet bioMérieux Deutschland GmbH lhre personenbezogenen Daten?

bioMérieux Deutschland GmbH verarbeitet Ihre personenbezogenen Daten im Einklang mit den in
der Tabelle in Anhang A angefiihrten Zwecken. In dieser Tabelle finden Sie:

- den Zweck jeder einzelnen derartigen Verarbeitung,
- die rechtliche Grundlage, auf der die personenbezogenen Daten verarbeitet werden.

Uber welche Art von personenbezogenen Daten verfiigt bioMérieux Deutschland GmbH
mit Bezug auf Sie?
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Je nach Verarbeitungstatigkeit kénnten unterschiedliche Kategorien personenbezogener Daten von
bioMérieux Deutschland GmbH erfasst werden, zum Beispiel:

- |dentitdtsdaten: Vorname, Nachname, Alter,

- Kontaktdaten: E-Mail, Telefonnummern,

- Informationen Uber l|hr Dienstverhéltnis: Firma, Mitarbeiter-Nummer, berufliche E-Mail-
Adresse, berufliche Telefonnummer,

- Finanzinformationen: Kontonummer, Bankdaten,
- Browser-Daten: Cookies, IP-Adresse, Username,
- Ausbildung und Kompetenzen: Lebenslauf, Schulbildung und Ausbildung.

Wie werden lhre personenbezogenen Daten erfasst?

bioMérieux Deutschland GmbH erfasst lhre personenbezogenen Daten entweder:
- direkt von Ihnen Uber ein elektronisches Internet-Formular oder ein Papierformular,
- indirekt aus einer Anwendung oder Uber Dritte.

Wie lang bewahrt bioMérieux Deutschland GmbH Ihre personenbezogenen Daten auf?

Personenbezogene Daten werden nicht langer aufbewahrt als dies fur die Zwecke, fir die diese
Daten verarbeitet werden, erforderlich ist; bioMérieux Deutschland GmbH wird ihren gesetzlichen
und aufsichtsrechtlichen Pflichten nachkommen und ihre durch Gesetz oder Rechtsprechung
anerkannten Rechte ausiben.

Dementsprechend beschrankt sich die Aufbewahrungsfrist fiir die Daten auf das strikte Minimum,
gemal den im Gesetz festgelegten oder in den Empfehlungen der lokalen Datenschutzbehérde des
Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Baden-Wiurttemberg
genannten Zeitrahmen.

Wer sind die Empféanger meiner personenbezogenen Daten, und warum kdnnte
bioMérieux Deutschland GmbH meine personenbezogenen Daten an Dritte
weitergeben?

bioMérieux Deutschland GmbH als Verantwortlicher muss mdglicherweise lhre
personenbezogenen Daten zur Ganze oder teilweise mit einigen Empfangern teilen, stets im
Einklang mit dem Zweck.

bioMérieux Deutschland GmbH als Verantwortlicher kann verpflichtet sein, lhre personenbezogenen
Daten insbesondere zu teilen mit:

- internen Abteilungen bei bioMérieux, falls diese im Einklang mit dem Verarbeitungszweck
Zugang zu lhren personenbezogenen Daten benétigen;

- Dritten auRerhalb von bioMérieux, beispielsweise anderen Unternehmen, einschlielich
Fremddienstleistern.bioMérieux Deutschland GmbH verpflichtet Dritte als
Unterauftragsverarbeiter gemall der DSGVO zur Wahrung der Sicherheit Ilhrer
personenbezogenen Daten sowie dazu, diese gemall den fir den Schutz von
personenbezogenen Daten geltenden Gesetzen zu behandeln.

bioMérieux Deutschland GmbH teilt Ihre personenbezogenen Daten mit Dritten, sofern dies vom
Gesetz verlangt wird, soweit dies fur die Abwicklung der Arbeitsbeziehung mit Ihnen erforderlich ist
oder sofern bioMérieux diesbezlglich ein berechtigtes Interesse hat. Alle Dritten, die sich
verpflichten, lhre  personenbezogenen Daten zu verarbeiten, missen geeignete
Sicherheitsmalinahmen vorsehen, um lhre personenbezogenen Daten im Einklang mit den
bioMérieux-Richtlinien zu schitzen.



Manche Behdrden kdnnen von Unternehmen verlangen, Unterlagen oder Informationen, die
personenbezogene Daten enthalten konnten, fur deren Ermittlungszwecke zu zur Verfigung zu
stellen: diese sind ,autorisierte Dritte“. Zu diesen autorisierten Dritten zahlen unter anderem:

- Steuerbehoérden;

- Sozialversicherungstrager;

- Regierungsstellen;
- Personenversicherungs- und Zusatzpensionstrager

Ubertragung Ihrer personenbezogenen Daten auBerhalb der Europaischen Union
(EV)

bioMérieux Deutschland GmbH kann verpflichtet werden, Ihre personenbezogenen Daten an eine
Stelle auRRerhalb der EU zu tbermitteln, insbesondere an:

- Tochtergesellschaften der bioMérieux-Gruppe aufRerhalb der EU, oder auch
- Dritte, sofern gesetzlich erforderlich, oder soweit flr die Abwicklung der Arbeitsbeziehung
mit Ihnen erforderlich, oder sofern bioMérieux Deutschland GmbH ein berechtigtes Interesse

daran hat (wie oben zu den Empfangern ausgefihrt).
bioMérieux Deutschland GmbH stellt sicher, dass angemessene Vorsichtsmal3nahmen eingerichtet
sind (etwa Ubertragungsinstrumente, einschlieRlich standardmaRiger von der Europaischen
Kommission vorgesehener Vertragsklauseln), bevor eine solche Ubertragung erfolgt.

Ihre Rechte im Zusammenhang mit der Verarbeitung Ihrer personenbezogenen Daten

Sie als Kunde von bioMérieux Deutschland GmbH geniel3en die in den folgenden Artikeln genannten
Rechte.

Wenn Sie lhre Rechte ausuben, verpflichtet sich der Verantwortliche, so bald wie moglich zu
reagieren, jedenfalls innerhalb einer Frist von einem (1) Monat ab Erhalt der Anfrage seitens des
Datenschutzbeauftragten. Noétigenfalls kann dieser Zeitrahmen aufgrund der Komplexitat oder
Anzahl von Anfragen um zwei (2) Monate erstreckt werden.

bioMérieux Deutschland GmbH als Verantwortlicher wird Sie beziiglich dieser Erstreckung und der
Grinde fir diese Meldung innerhalb von einem Monat ab Erhalt Ihrer Anfrage informieren.

Wenn lhre Anfrage in elektronischer Form vorgelegt wird, werden die Informationen standardm&nig
nach Mdglichkeit elektronisch bereitgestellt, sofern Sie nicht ausdrtcklich darum ersuchen, dass
diese auf eine andere Weise zur Verfiigung gestellt werden (auf Papier).

Falls bioMérieux als Verantwortlicher der von lhnen vorgelegten Anfrage nicht entspricht, wird
bioMérieux Sie unverziglich, jedenfalls aber innerhalb einer Frist von einem (1) Monat ab Erhalt der
Anfrage davon in Kenntnis setzen, unter Angabe der Griinde, warum bioMérieux Deutschland GmbH
nicht tatig werden wird, und Sie Uber Ihr Recht in Kenntnis setzen, bei der lokalen
Datenschutzbehérde dem Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
Baden-Wirttemberg eine Beschwerde einzureichen und/oder gerichtliche Schritte zu setzen.

Ihre Rechte mit Bezug auf lhre personenbezogenen Daten sind nachstehend zusammengefasst.
Bitte beachten Sie, dass lhre Rechte je nach Sachlage begrenzt sein und Einschrankungen
unterliegen kdénnen:

e Recht auf Auskunft von Kunden: Sie als Kunde von bioMérieux Deutschland GmbH haben ein
Recht auf Erhalt einer Auskunft von bioMérieux, dem Verantwortlichen, dahingehend, ob Ihre
personenbezogenen Daten von bioMérieux verarbeitet werden oder nicht, sowie auf Zugang zu
diesen Daten.




Recht auf Berichtigung: Sie als Kunde von bioMérieux Deutschland GmbH haben ein Recht,
bioMérieux Deutschland GmbH als Verantwortlichen aufzufordern, allféllige unrichtige
personenbezogene Daten so bald wie moglich zu berichtigen.

Recht auf Loschung (,Recht auf Vergessenwerden®): Sie als Kunde von bioMérieux
Deutschland GmbH haben ein Recht, bioMérieux Deutschland GmbH als Verantwortlichen
aufzufordern, Ihre personenbezogenen Daten so bald wie méglich zu I6schen.

bioMérieux Deutschland GmbH muss lhre personenbezogenen Daten in den folgenden Féllen
so bald wie méglich I6schen:

- die personenbezogenen Daten werden fir die Zwecke, fur die sie erfasst oder sonst

verarbeitet wurden, nicht mehr bengtigt;

- die betroffene Person Ubt sein Recht auf Widerspruch beziglich der Verarbeitung seiner

personenbezogenen Daten aus;

- die Verarbeitung der personenbezogenen Daten erfolgte unrechtmagig;
- die personenbezogenen Daten missen geldscht werden, um einer gemafld dem Recht der

Europaischen Union oder nach inlandischem Recht vorgesehenen gesetzlichen
Verpflichtung zu entsprechen, welcher bioMérieux Deutschland GmbH als Verantwortlicher
unterworfen ist;

Eine L6schung kann jedoch in den folgenden Fallen nicht zur Anwendung kommen:

- die Verarbeitung ist erforderlich, um das Recht auf freie Meinungsauf3erung und

Informationsfreiheit auszuliben;

- die Verarbeitung ist erforderlich, um einer nach dem Recht der Europaischen Union oder

nach inlandischem Recht vorgesehenen gesetzlichen Verpflichtung zu entsprechen, der
bioMérieux Deutschland GmbH als Verantwortlicher unterworfen ist;

die Verarbeitung ist erforderlich, um Rechte vor Gericht geltend zu machen, auszutiben oder
zu verteidigen.

Widerspruchsrecht: Sie als Kunde von bioMérieux Deutschland GmbH haben ein Recht, der
Verarbeitung lhrer personenbezogenen Daten durch bioMérieux Deutschland GmbH als
Verantwortlichem jederzeit aufgrund der besonderen Situation zu widersprechen. Sie kdnnen
Ihr Recht nicht austiben, falls die Verarbeitung vom Gesetz verlangt wird.

Recht auf Einschrédnkung der Verarbeitung: Sie als Kunde von bioMérieux Deutschland GmbH
haben ein Recht zu verlangen, dass bioMérieux Deutschland GmbH als Verantwortlicher die
Verarbeitung lhrer personenbezogenen Daten in den folgenden Fallen einschrankt:
die Richtigkeit der personenbezogenen Daten wird von Ihnen und den betroffenen Kunden
fUr einen Zeitraum bestritten, welcher bioMérieux Deutschland GmbH als Verantwortlichem
die Moglichkeit gibt, die Richtigkeit der personenbezogenen Daten zu Uberprifen;
die Verarbeitung erfolgt unrechtmafiig, und Sie und die betroffenen Kunden widersetzen sich
einer Loschung der personenbezogenen Daten und verlangen stattdessen eine
Einschrankung ihrer Verwendung;
bioMérieux Deutschland GmbH als Verantwortlicher bendtigt die personenbezogenen Daten
nicht langer fur Verarbeitungszwecke, diese werden jedoch von dem betroffenen Kunden
immer noch bengtigt, um ein gesetzliches Recht geltend zu machen, auszuiiben oder zu
verteidigen.




e Recht auf Ubertragbarkeit Ihrer personenbezogenen Daten: Sie als Kunde von bioMérieux
Deutschland GmbH haben ein Recht, personenbezogene Daten zu erhalten, die bioMérieux
Deutschland GmbH als Verantwortlichem zur Verfugung gestellt wurden, und zwar in einem
strukturierten, maschinenlesbaren, aktuell gebrduchlichen Format, und Sie haben das Recht,
Ihre personenbezogenen Daten an andere Verantwortliche zu Ubertragen. bioMérieux
Deutschland GmbH kann dem nicht widersprechen. Sie haben auch das Recht zu verlangen,
dass lhre personenbezogenen Daten direkt von bioMérieux Deutschland GmbH an andere
Verantwortliche Ubertragen werden, wenn eine solche Ubertragung technisch mdglich ist.
Dieses Recht gilt nur, falls die Verarbeitung auf Ihrer Zustimmung beruht, oder fir die Erflllung
eines Vertrages.

Um diese Rechte auszulben, kénnen Sie und jeder Kunde von bioMérieux Deutschland GmbH dem
DSB |hre Anfrage per E-Maill an die folgende E-Mail-Adresse  Ubermitteln:
privacyofficer@biomerieux.com

Recht auf Einreichung einer Beschwerde bei einer Aufsichtsbehdérde

Ungeachtet sonstiger verwaltungsrechtlicher oder gesetzlicher Ruckgriffsméglichkeiten hat jeder
Kunde, der/die meint, dass seine/ihre personenbezogenen Daten auf eine die DSGVO und die in
dieser Erklarung dargelegten Prinzipien verletzende Art und Weise verarbeitet wurden, das Recht,
eine Beschwerde bei der lokalen Datenschutzbehérde dem Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit Baden-Wirttemberg einzureichen.

Um lhre Rechte geltend zu machen, kénnen Sie als Kunde von bioMérieux Deutschland GmbH auch
eine Korperschaft, ein Unternehmen oder eine gemeinnitzige Organisation, die rechtskraftig
errichtet wurde, deren satzungsmaRige Ziele im o6ffentlichen Interesse gelegen sind, und die im
Bereich des Schutzes von Rechten und Freiheiten der betroffenen natirlichen Personen im Zuge
des Schutzes Ihrer personenbezogenen Daten tatig ist, beauftragen.

Diese in lhrem Auftrag handelnde Korperschaft, Organisation oder Vereinigung kann eine
Beschwerde in ihrem Namen bei dem Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit Baden-Wurttemberg einbringen oder ihr Recht auf gerichtliche Schritte gegen
einen Verantwortlichen oder Auftragsverarbeiter im eigenen Namen ausiiben.

* % %
Alexandre Schneider Yves Raisin

Vertreter des Verantwortlichen Datenschutzbeauftragter

Version 2.0 —19.11.2021
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Anhang A: Tabelle der Verarbeitung der personenbezogenen Daten von Kunden der bioMérieux Deutschland GmbH

. . . o IreTiE] Location - Location - Cross-Border
Managing Data Subject - Purpose of o Legal Basis for Legitimate Departments of o Automated .
e . Description ) ! . Processor Destination / Data Source o . Transfer Data Retention
Organization Personal Data Processing Processing Interest bioMérieux who Decision Making )
(Vendors) Access (Vendors) Mechanism(s)
Access/Use Data
To manage Itis necessary for
dispute, cash the purposes of
collection and our (the
credit organisation's) Standard Data Until the end of the
CREDIT management with|legitimate Supporting Finance/Accounti Protection commercial
GERMANY Customers MANAGEMENT Finance customers interests business activity [ng Teams Asset or Vendor Clauses realationsship
Itis necessary for Supply Chain,
To evaluate the  |the purposes of Sales/Marketing
level of internal |our (the Teams, Customer
GLOBAL Customers, CUSTOMERS Customer or external organisation's) Service Reps,
CUSTOMER Distributors, SATISFACTION Relationship customer legitimate Communication, 6 months after end of
SERVICE Employees SURVEYS Management satisfaction interests Quality PRAXIS - France Asset or Vendor |No restitution
To promote to
customers/prospe
ctive customers
our Company Itis necessary for
Customers, Customer products through [the purposes of ACTITO ACTITO
Distributors, Relationship digital our (the Direct marketing (FORMERLY (FORMERLY
GLOBAL Prospective CUSTOMERS Management, applications like |organisation's) purposes, NAMED SMART ~ [NAMED SMART Standard Data
MARKETING - Customers, DIGITAL Direct Marketing, [email, SMS, web |legitimate Supporting Sales/Marketing |FOCUS) - United [FOCUS) - United Protection
GCCP Employees CAMPAIGN Communication |pages interests business activity [Teams Kingdom, Kingdom Asset or Vendor |No Clauses
For Ragents - Expiry
date of the last product
AMAZON WEB sold +10 years, expiry
SERVICES EMEA date of the last product
SARL- sold +40years for
Luxembourg, products linked to the
Itis necessary for CONWORX blood transfusion safety
the purposes of Service GmbH - .
Patients, To support our (the Germany, For instruments: date of
Contractors, CUSTOMERS customers' organisation's) OODRIVE-France, Standard Data the end of support for
Customers, COMPLAINT complaintsand |legitimate Supporting Customer Service |SALESFORCE- Protection an obsolate instrument
GERMANY Employees HANDLING Customer Service [investigations interests business activity [Reps France Asset or Vendor |No Clauses +10years
Customers,
Employees,
Healthcare
Providers,
Prospective To answer to data
Customers, subjects rights
Prospective defined in Itis necessary for Current year + 5 years
Employees, DATA SUBJECTS  |Ethics & personal data compliance with a ONETRUST - Directly from 1year for National
DATA PRIVACY Distributors ACCESS REQUESTS [Compliance regulations legal obligation  |Not applicable Privacy team United Kingdom Individuals No Identity Card




To screen
customers and
business partners
(distributors,
suppliers, HCPs,
Charitable
Organization
contacts, business

Third Party Approval
+A1:N7forms,
distributors approval
forms and the screening
results linked to them
are keptin a Livelink

board of Space restricted to E&C
Contractors, directors, department. Deletion
Customers, business 10vyears after we are
Distributors, ownership) in informed that the SAP
Healthcare order to identify account has been
Providers, Ethics & any potential risk closed. Datain
Partners, Compliance, linked to Itis necessary for Standard Data Worldcheck are kept for
Shareholders, THIRD PARTY Background compliance and  [compliance with a REFINITIV - Protection the duration of the
COMPLIANCE Suppliers SCREENING Checks trade regulations [legal obligation |Not applicable Compliance United Kingdom Asset or Vendor |No Clauses contract with Refinitv.
To provide our
customers with an
additional sales CAPTIVA
channel - namely MARKETING LLC -
eCommerce - to United States,
make it easierto |[Itis necessary for Sales/Marketing |[CONNECTIS -
Customer do business with |the purposes of Teams, Customer |France, DERSE INC
Relationship us, by providing  |our (the eCommerce Service Reps, - United States, three (3) years after the
GLOBAL Customers, CUSTOMERS AND |Management, end-to-end self- [organisation's) activities, External Agencies,|SALESFORCE UK Asset or Vendor, Standard Data end of the commercial
MARKETING - Distributors, PROSPECTS Sales, Ecommerce [service legitimate Supporting Communication, [LIMITED - United Directly from Protection relationship (or the last
GCCP Employees MANAGEMENT Activities functionnalities. [interests business activity |Business Partners [Kingdom Individuals No Clauses contact)
Employees,
Contractors,
Customers,
Distributors, Itis necessary for Stakeholders,
Healthcare the purposes of Compliance,
Providers, our (the Privacy team,
Partners, To sign organisation's) Finance/Accounti Asset or Vendor, Standard Data During 1year post
Shareholders, ELECTRONIC electronically legitimate Supporting ng Teams, Legal  |DOCUSIGN - Directly from Protection signature of document
LEGAL Suppliers SIGNATURE legal documents interests business activity |Teams, Purchasing|France Individuals No Clauses on DocuSign plateform.
To authenticate AMAZON WEB
external users to SERVICES EMEA
Company SARL -
webservices Luxembourg,
(customers, Itis necessary for Customer Service |CLEVERAGE -
prospective the purposes of Reps, Internal France, HCL
Customers, customers, our (the Employees on TECHNOLOGIES Personal data are kept
Distributors, suppliers, organisation's) Ensuring network |need to know FRANCE SAS - Asset or Vendor, Standard Data until the data subject
INFORMATION Employees, EXTERNAL USERS candidates, ...) + |legitimate and information |basis, Information |France, LASOTEL - Directly from Protection leaves the
SYSTEMS Suppliers, Visitors |AUTHENTICATION |Security WiFi Guest interests security Systems France Individuals No Clauses company.
Manage evidence
of customer
permit for
authorization to
Security, order products As long as the customer
CUSTOMER ORDER|Customer Service, |classified as Itis necessary for purchase the product
OF INFECTIOUS Sales, Supply invectious compliance with a Directly from classified as infectious
GERMANY Customers SUBSTANCES Chain substances legal obligation |Not applicable Individuals No substance




To manage due

Itis necessary for
the purposes of

5years from the due

Customers, diligence for our (the DATASITE UK DATASITE UK diligence starting date
Employees, potential organisation's) Business LIMITED LIMITED Standard Data in case of acquisition.
BUSINESS Suppliers, DUE DILIGENCE Business acquisitions or legitimate Supporting development, (MERRILL) - (MERRILL) - Protection No retention if the deal
DEVELOPMENT  [Shareholders RECORDING development partnerships interests business activity [Business Partners [United Kingdom |United Kingdom |Asset or Vendor |No Clauses is cancelled.
The Parties undertake,
in case of termination
Syndromic Trends orrescission of the
collects and Agreement, or upon
processes patient expiry thereof for any
data that is de- reason, to irreversibly
identified delete, or return within
according to areasonable period of
HIPAA standards time all Personal Data
and concerning the other
pseudonymized Party which they may
according to GDPR have come into
standards. This possession of or
datais reported exchange between
back to customers themselves, or to which
Public Health and |and used Itis necessary for they may have had
Safety, internally the purposes of access within the
Contractual according to the  |our (the Data scientists, AMAZON WEB framework of, or while
Obligations, data use organisation's) Medical Affairs, [SERVICES EMEA Standard Data performing their
Customers, SYNDROMIC Health Related agreementsand |legitimate Research & SARL- CUSTOMERS - Protection obligations under, the
BIOFIRE Patients TRENDS Initiatives local law. interests Health IT Services |development Luxembourg Global Asset or Vendor |No Clauses Agreement.
S5yearson Navex +5
years archived in Navex
cases from 2014 to
07JAN16 have been
archived on Livelink and
To provide a way will be deleted
Employees, to report and according to the define
Suppliers, analyze potential Compliance, Data timeline above.
Contractors, non compliance Privacy, Legal Exception in case local
Customers, issues by both Itis necessary for Teams, Managers, Standard Data laws et regulation
Distributors, Ethics & internal or compliance with a external counsel, [NAVEX GLOBAL - Directly from Protection require longer
COMPLIANCE Partners ETHICSLINE Compliance external reporters|legal obligation |Not applicable Human Resources |United Kingdom Individuals No Clauses retention.
KLAXOON -
It is necessary for France, Teams chat & Recording
Contractors, the purposes of Internal MICROSOFT =1year(1to N) except
Customers, To provide our (the Employees on IRELAND for chatin channels.
Employees, employees with |organisation's) need to know OPERATION Asset or Vendor, Standard Data OneDrive + Mailboxes +
INFORMATION Partners, COLLABORATIVE tools to ensure legitimate Ensuring basis, Information [LIMITED (MIOL) - Directly from Protection Forms + Lists = 90 days
SYSTEMS Distributors TOOLS Collaboration collaboration. interests collaboration Systems Ireland Individuals No Clauses after termination




To manage
security incident

Contractors, that could lead to NAVEX GLOBAL - 5 full years +active year
Customers, PERSONAL DATA potential Itis necessary for Privacy team, United Kingdom, Asset or Vendor, Standard Data (in case of audit from
Employees, INCIDENT Ethics & personal data compliance with a Information OXYA SA - United Directly from Protection data protection
DATA PRIVACY Patients MANAGEMENT Compliance breaches legal obligation [Not applicable Systems States Individuals No Clauses authorities)
Records resulting from
Itis necessary for CERTIFICATIONS Quality Audits,
To facilitate the purposes of PSC BIOTECH - AND NOTIFIED including Internal and
Contractors, regulatory and our (the United States, BODIES - Global, Supplier Audits, shall be
Customers, non-regulatory organisation's) SALESFORCE UK |REGULATORY Standard Data retained for 10 years
Employees, inspections of legitimate Quality LIMITED - United |AUTHORITIES - Protection from the approval date
QUALITY Inspectors QUALITY AUDIT Quality bioMérieux sites. |interests management Quality Kingdom Global Asset or Vendor |No Clauses of the record.
(21 CFR11)
Customers and patient
data:
-BPISEQ® CS Application
will store all Data up
until 3 years after the
Subscription Plan
expiration
-BPISEQ® 165
Application will store all
Results of analysis for
each Sample during 365
days after each sample
processing. After this
date, all raw data and
analyzed results will no
longer be accessible.
Customer agrees that all
Results will be deleted
from the EPISEQ® 16S
Application within 1
To offer services |Itis necessary for year after the end of
for the analysis of |the purposes of the Subscription Plan.
genomic our (the Customer Service -Results will be
information organisation's) Reps, Information Standard Data deleted from the
R&D SYSTEM Customers, Commercial (www.biomerieu |legitimate Systems, Research Protection EPISEQ® SARS-COV-2
DEVELOPMENT Patients EPISEQ services x-episeq.com) interests Health IT Services |& development Asset or Vendor |No Clauses Application within 30
Suppliers, Compliance,
Customers, To record Stakeholders, Until the expiration or
Distributors, contractual Privacy team, termination of the
Employees, agreements Legal Teams, agreement +duration
Healthcare between the Itis necessary for Finance/Accounti |DOCUSIGN - Asset or Vendor, Standard Data post agreement needed
Providers, CONTRACT Ethics & Company and compliance with a ng Teams, France, ICERTIS - Directly from Protection for archive (depending
LEGAL Partners MANAGEMENT Compliance third parties legal obligation |Not applicable Purchasing United States Individuals No Clauses on the negociation)




For Reagents - Expiry date of

Itis necessary OXYA SA - the last product sold +10 years,
for the United States, expiry date to the last product
purposes of our SAP FRANCE - sold +40 years for products
Performance, (the France, SSC- linked to the blood transfusion
Customers, [CUSTOMERS Customer To deliver goods [organisation's) |Supporting Poland, Standard Data |safety. For Instruments: date of
CLUSTER Distributors, |ORDER Service, Supply [to customers and|legitimate business SALESFORCE- Asset or Protection the end of support for an
CENTRAL Employees MANAGEMENT |Chain distributors. interests activity Supply Chain France Vendor No Clauses obsolate instrument +10 years
AMAZON WEB
Employees, SERVICES EMEA
Contractors, Itis necessary SARL -
Customers, forthe Luxembourg,
Distributors, purposes of our |Supporting Compliance, ARENGI -
Healthcare (the business Internal Control |France, EYE TO
Providers, To ensure organisation's) |activity, and Risks, SCAN - France, Standard Data
Suppliers, INTERNAL Risk compliance and |legitimate Preventing Finance/Accoun [SWAWE LABS - Asset or Protection Same as assets (to be defined
FINANCE Temporaries |CONTROL Management |avoid fraud interests fraud ting Teams France Vendor Clauses for the extracts)
FireWorks
provides BioFire Upon termination of the
customers with Agreement and if requested by
centralized data Contracting Party in writing,
management. By BioFire shall, as soon as
amalgamating reasonably practical and where
data from feasible, return or delete
multiple BioFire Personal Data received from
IVD systems, Contracting Party unless
customers will applicable law requires
be empowered retention of such Personal Data.
to remotely BioFire may defer the deletion
access and of Personal Data to the extent
analyze their and for the duration that any
data for the Personal Data or copies thereof
purpose of cannot reasonably and
optimizing practically be expunged from
Customer laboratory BioFire’s systems. For such
Relationship operations retention, the provisions of this
Management, [management Addendum shall continue to
Performance, |and elevating Itis necessary apply to such Personal Data.
Commercial the impact of the|for the BioFire reserves the right to
services, syndromic purposes of our charge Contracting Party for any
Contractual approach within [(the Customer AMAZON WEB reasonable costs and expenses
Obligations, their own organisation's) Service Reps, |SERVICES EMEA Standard Data |incurred by BioFire in deleting
Customers, Customer healthcare legitimate Health IT Information SARL - Asset or Protection or returning Personal Data
BIOFIRE Patients FIREWORKS Service institution. interests Services Systems Luxembourg Vendor No Clauses pursuant to this clause.




